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e Klnstliche Intelligenz § Datenschutz ::::

' . Datenschutz .
.. = Beispiel: “ ) .
Autom. Ubersetzen . = Was schutzt er i ... eine Frage
-+« = Werkzeuge der KI - = Was nicht
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Was ist Klunstliche Intelligenz

= Es gibt keine allgemeingtiltige » L aplace’scher Damon (1814)
Definition = Mathematische Methoden (euler 1750,

» Praktikabel: “Kiinstliche Intelli- Boole 1854, Frege 1879, Newell/Simon 1969)
genz ist die Eigenschatft eines IT- = A. Turing (1950):; “Computing
Systems, der menschlichen Machinery and Intelligence”
Kognition ahnliche Fahigkeiten zu

= J. Weizenbaum = ELIZA (1967)

= Technologietreiber (-Pull)
- Sprachverarbeitung/Ubersetzung

zeigen.*

= Schwache KI vs. starke KiI

= Kl ist nicht monolithisch (semantische Modelle)
(div. Modelle, Werkzeuge; - Expertensysteme
“Methoden der KI”) - Schachcomputer (Losungsstrat.)

- Roboter (Weltmodelle)

" E E R E E EE EE N EE EE N E E E N EE E E N N EE EE N E E N E N N EE EEEEEEEEEEE R E RN E R R E R E R R EE N EEEEEN
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Was ist Klunstliche Intelligenz

:Alan Turing:

... »Gib genau an, worin deiner Meinung nach ein
“' Mensch einem Computer tberlegen sein soll,
. und ich werde einen Computer bauen,

-, der deinen Glauben widerlegt.”

gv;mwwMMMMM
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Werkzeuge/Methoden am Beispiel des automatisierten Ubersetzens

Unterschiedliche methodische Ansatze

= Direkte Ubersetzung
Wort-fir-Wort, Satzaufbau nach Strukturregeln (“S-P-Q”), dazu Flexionsregeln

» Transfer-Methode
Analyse der grammat. Struktur; Exzerpieren einer semantischen Struktur und

» Interlingua-Methode/Metasprachliche Methode
Wie Transfer, aber mit einer “neutralen” Zwischensprache

= Beispielbasierte Ubersetzung
GrofRer Fundus korrekter Beispieltibersetzungen, Ahnlichkei*
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Was kann KI: Beispiel Spracherkennung/Ubersetzung

Problemlos? Problem?

Boehringer ist einer der friihen
Anwender des autom. Ubersetzens

Actilyse® )
D HerehurE Do hot Nennberrch

Alreplase

1. Was st ACTILYSE und wofar wird es angewendat? dene LEderhosn

Der Wirkstofr von ACTILYSE ist Aleplase. Er gehortzu der

Cruppevon Arneinien, e s ombotyische Armelmiel In de ledschdn Minuude

Blutgerinnsel autlasen, die sich in GeriBen gabilder haben,

ACTILYSE 10, 20 oder 50 mg werden gingesetzi, um gine Anzahl d m m It"
von Krankheitsbildern zu behandeln, die von Blutgerinnsaln e n n O re I n g Se e
verursacht werden, einschlieflich:
+ Herzinfarkte, dis durch Gerinnsal in den HerzkranzgeraBen

verursachr werden (akuter Myokardinfarkn
+ Blutgerinnsel in den Lungenarierien (akuie massive

Lungenembolic)
+ 3chiaganfall, verursacht durch ein Blutgerinnsel in einer Hirn-

arterie (akurer ischamischer Schlaganfall).

2. Was sollten Sie vor der Anwendung von ACTILYSE beachten?
ACTILYSE darf nicht angewendet werden,
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Werkzeuge der Klnstlichen Intelligenz

Drei Gruppen von Werkzeugen

Regelbasierte
Systeme

Neuronale

Expertensysteme
Wissensbasierte Systeme
Weltmodelle
Strukturbaume

Empirisch-

Netze

Mustererkennung

(Bilder, Tone, andere

Datenmuster)

Slide 7 | Nov 2018

Heuristisch

,Big Data”:
Clusterung,
Merkmalsextraktion
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Werkzeuge der Klnstlichen Intelligenz

Drei Gruppen von Werkzeugen / lllustrative Beispiele

Regelbasierte | Bsp. Selbst

Systeme erweiterndes
eltmodell
v s Roboters
®
®
(J
(4
Neuronale o Empirisch-
Netze ~ Heuristisch
Bsp. Gesichts- ) Bsp. Kreditkartendaten,
Erkennung, Smart-Meter-Profile

Fahrgastzahlung
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Werkzeuge der Klnstlichen Intelligenz

Das “Potential” in den einzelnen Bereichen:

Beispiel: Ein selbst
erweiterndes Weltmodell
eines Roboters

Regelbasierte
Systeme

Ausgangslage eines klassischen Weltmodells:
klassisches 3-D-Modell in einem Roboterkéfig
Positionierungsaufgaben bleiben innerhalb des Kafigs

Neu: Der Roboter lernt zum Beispiel
- Flachen (inkl. Kafigwand) kénnen auch elastisch/nachgiebig sein
- der Manipulator kann diesen zusatzlichen Raum nutzen
- die Elastizitat ist unterschiedlich stark
- das Dricken an der Wand beeinflusst die Positionierungsqualitat

= Vom starren Weltmodell zum selbstlernenden System

" E E R E E EE EE N EE EE N E E E N EE E E N N EE EE N E E N E N N EE EEEEEEEEEEE R E RN E R R E R E R R EE N EEEEEN
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Werkzeuge der Klnstlichen Intelligenz

Das “Potential” in den einzelnen Bereichen:

Ein historisches Beispiel:

Ausgangslage: Ein weltweit fUhrendes Kreditkarten-
unternehmen will in den spaten achtziger Jahren wissen,
welcher Informationswert in seinen Daten steckt.

Nach intensiver wissenschaftlicher Analyse,

damals ohne ,Big Data®“: Empirisch-
Auf Basis des Einkaufsverhaltens eines Ehepaares Heuristisch
mit Partnerkarten konnte eine prazise Prognose der
Scheidungswahrscheinlichkeit und des zu
erwartenden Scheidungsjahres gegeben werden.
(2-Jahres-Vorausschau mit >80% Sicherheit)

Bsp. Kreditkartendaten

" E E R E E EE EE N EE EE N E E E N EE E E N N EE EE N E E N E N N EE EEEEEEEEEEE R E RN E R R E R E R R EE N EEEEEN
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Werkzeuge der Klnstlichen Intelligenz

Das “Potential” in den einzelnen Bereichen:

impulses camead
toward cell body
branches
dendrites
Neuronale o axon
Netze nuc S terminals
Bsp. Gesichts- impulses carred
away from cell bo
erkennung cell ay ay
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Werkzeuge der Klnstlichen Intelligenz

Die Starken der einzelnen Bereiche:

Neuronale
Netze

o y
Eingang

Xp——

Gewichte

Layer

Neuron

Bsp. Gesichts-
erkennung

Slide 12 | Nov 2018

Aktivierungs-
funktion

Ausgang

///Yu

1

l.yn

X1 e {‘% }/*
Wy e
xp==-F "
N oo pi ey
+b
Offset
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Werkzeuge der Klnstlichen Intelligenz

Die Starken der einzelnen Bereiche:

Neuronale
Netze

Bsp. Gesichts-
erkennung

09

— fx)

08

0.7

06

05

0.4

03

— olx)

=15 -1.0 -0.5 0.0 05 1.0 1.5 20
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Werkzeuge der Klnstlichen Intelligenz

Regelbasierte

Systeme
®
(
[ o
Q
Neuronale A o Empirisch-
Netze Heuristisch
(4
(4
®
\)
®
(
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Was ist Datenschutz?

regiocom

Verstandnis(se) von Datenschutz Elemente des Datenschutzes

Unterschiedliche Schwerpunkte in
unterschiedlichen Kulturkreisen,
z.B.

= Schutz vor mif3brauchlicher DV

» Informationelle Selbstbestimmung,
Erlaubnisvorbehalt, Datensparsamkeit

» Schutz der Privatsphare

= Machtungleichgewicht zwischen
Einzelpersonen und Organisationen

» “Right to be alone”

Slide 15 | Nov 2018

= Weltweit erstes Datenschutzgesetz in
Hessen, 1971 (Burger-Verwaltung)

= BDSG 1977, div. Novellen

u.a. Adresshandel, Markt- und Meinungsforsch-
ung, Opt-in, Kopplungsverbot, Beschaftigten-DS,
Auftragsdatenverarbeitung;
» EU-DSGVO mit hehren Zielen:
- EU-einheitliche Regulierung
- ,Konsens der Kulturen®
- Privacy by Design / by Default
- Pol. Zielrichtung: US-Datenkonzerne

-

IIIIIIIIIIIIIIIIIIIIIIII ]
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Was ist Datenschutz?

regiocom

Was schitzt er Was schitzt er nicht

= Personliche Daten

» Recht auf Anonymitat bei der
Nutzung einer 6ffentlichen Leistung

» Schitzt den Blrger vor dem Staat
(unberechtigte Erhebung von Daten,
Verstol3 gegen Datensparsamkeit, u.a.)

Slide 16 | Nov 2018

= Schitzt nicht vor nicht erreichbaren
Organisationen

= Schitzt nur wenig im entgrenzten
Datenverkehr

= Schitzt nur wenig bei der Kl-basierten
~>achbearbeitung“ (Tinder-Beispiel)

= Schitzt nicht vor den Folgen der
massendaten-basierten
Profilbildung

" ®E m " E E FE E E BN EEEE NN R EEEE R EEEEEEBN
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regiocom

Machtfrage B-to-B Machtfrage B-to-C

= Wer Massendaten hat muf3 » Kl ist ein zentraler Bestandteil
nicht mehr de-anonymisieren samtlicher plattformbasierter Dienste
» Wer Massendaten hat ist in der * |n einigen (auch wichtigen) Bereichen
Individualisierung von ist die Ergebnisbildung nicht mehr
Dienstleistungen immer im Vorteil nachvollziehbar und deterministisch
» Es stellt sich die Machtfrage, » Privatpersonen kdnnen einer
=» zwischen kleinen und Kl-Entscheidung “ausgeliefert” sein

grof3en Unternehmen;
=» zwischen Plattformen und
Nicht-Plattformen

» Die Forderung
“KI-Entscheidungspfade offenlegen”
steht im Raum

" B B B B B B BB | L ] " B " B § B " E FE E E E E E N E N RN EEEEEEEEEE EH B
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regiocom

Auf dem Weg zu einer Antwort

* Welche Kl-basierten Entscheidungen sind vital, welche nebensachlich?

 Wer auswahlen kann, ist nicht ausgeliefert?
(z.B. Baugenehmigung / Kreditzusage / TINDER)

* Gibt es Anwendungsbereiche, in denen KI mehr nutzt als schadet?
(Radiographie / Geothermie / Strombelieferung / Versicherung )

 Wann stellt die Kl ein Geschéaftsgeheimnis/Technologie dar?
 Wie wére die Offenlegung von KI machbar?

o LoOst eine Reqgulierung die ,Machtfrage*

= i
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